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ABSTRACT 
 

Along with today's digital developments, the security of a computer network 
as one of the supporting components of digitalization must be considered. Because 
a lot of important data is passed on the computer network. Especially for companies 
that store important data such as banking companies. In companies that prioritize 
data security in addition to maintaining security system from external threats such 
as the internet, internal security threats also need attention. One of them is securing 
the system from the company's intranet network itself. 

Based on these problems, the author will try to implement a Virtual Private 
Network (VPN) system on intranet networks to secure the system from threats from 
internal networks. The VPN technology that will be used is the Access Policy 
Manager (APM), which is one of the features of the F5 devices. APM VPN will be 
used as a gateway from an internal system that contains servers accessed by users 
from the user's local network. Then it will be supported by the use of two mikrotik 
devices as a connection link between the user's local network and internal system 
network. And the use of a CentOs operating system as a server on an internal system 
and a windows as a user who attacks use sniffing. The simulation will be run 
virtually using Vmware Workstation on two laptops 

Based on the simulation testing results shows that APM VPN on the intranet 
network is running well. APM VPN can restrict a user's access to an internal system. 
Besides that, from the data security testing using wireshark shows that data that 
passes using APM VPN cannot be read. From the system performance APM VPN 
has an average throughput of 110 KBps with 14 ms of average delay, 17% slower 
than the throughput on a system without APM VPN with average of 132 KBps with 
12 ms of average delay,  and the value of packet loss is 0% on both systems. 
 
Keywords: Network Security, Quality of Service, Access Policy Manager, Virtual 
Private Network, Intranet 
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BAB I  

PENDAHULUAN  

 

1.1 Latar Belakang Masalah 

Penggunaan jaringan komputer pada era digital seperti sekarang adalah 

sebuah keharusan untuk digunakan dalam suatu perusahaan dengan skala besar. 

Hal tersebut karena pada zaman sekarang hampir semua operasional dalam 

perusahaan telah menggunakan komputer dan untuk mempermudah dan 

mempercepat pertukaran datanya menggunakan jaringan komputer. Sehingga 

jaringan komputer untuk suatu perusahaan besar saat ini adalah salah satu hal 

yang penting dalam suatu perusahaan. 

Saat ini salah satu sisi yang mulai diperhatikan lebih dalam jaringan 

komputer suatu perusahaan adalah keamanan pada jaringan komputer tersebut. 

Khususnya pada perusahaan - perusahaan yang banyak menyimpan dan 

melakukan pertukaran data yang sensitif seperti data - data pribadi atau data 

yang berkaitan dengan perbankan. Dalam perusahan - perusahaan tersebut, 

keamanan data adalah hal yang utama. 

Selain menjaga keamanan data dari sisi luar, perusahaan - perusahaan 

dengan tingkat keamanan yang tinggi juga perlu melakukan penjagaan 

keamanan data dari sisi dalam perusahaan itu sendiri. Salah satunya adalah 

dengan menjaga jaringan lokal yang berada didalam perusahaan tersebut tetap 

aman dari pengaksesan pihak lain yang tidak bertanggung jawab yang berada 

dalam perusahaan tersebut. Sehingga meskipun jaringan lokal hanya bisa 

diakses dari dalam perusahaan tersebut, masih ada kemungkinan pihak yang 

dapat menyusup ke dalam sistem internal melalui jaringan lokal perusahaan 

yang tidak diamankan.  

Dari Permasalahan tersebut, maka pada tugas akhir ini akan dilakukan 

penelitian mengenai tingkat keamanan dan kualitas jaringan komputer pada 

sistem keamanan jaringan intranet yang menggunakan teknologi Virtual Private 
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1.4 Tujuan Penelitian 

Tujuan dari penelitian tugas akhir ini adalah sebagai berikut : 

1.4.1 Untuk mengetahui kemampuan sistem APM VPN dalam mengamankan 

sistem internal dari ancaman keamanan yang berasal dari dalam jaringan 

intranet. 

1.4.2 Untuk membandingkan kualitas jaringan komputer yang menggunakan 

sistem APM VPN dengan yang tidak menggunakan sistem APM VPN. 

 

1.5 Metodologi Penelitian 

Metode Penulisan yang digunakan pada tugas  akhir ini adalah sebagai 

berikut : 

1.5.1 Studi literatur dan diskusi 

Pada studi literatur dilakukan dengan mengumpulkan dan 

mempelajari berbagai buku maupun jurnal ilmiah yang 

bersangkutan dengan Tugas Akhir ini serta dilakukan diskusi 

dengan dosen pembimbing maupun instansi yang terkait dengan 

pembahasan dalam penelitian ini. 

1.5.2 Perancangan Sistem 

Pada tahap ini akan dilakukan perancangan sistem keamanan 

jaringan menggunakan Access Policy Manager (APM) yang 

kemudian akan disimulasikan secara virtual.  

1.5.3 Pengujian Sistem 

Setelah sistem dapat disimulasikan akan dilakukan pengujian sistem 

untuk mengetahui tingkat keamanan sistem dan perbandingan 

kualitas jaringannya. 

1.5.4 Analisis dan Kesimpulan 

Setelah pengujian dilakukan, data hasil dari pengujian akan 

digunakan untuk penarikan kesimpulan pada penelitian ini. 
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1.6 Sistematika Penulisan 

Dalam penulisan karya akhir ini saya akan membagi penulisannya  menjadi 

5 bab yang terdiri atas : 

1.6.1 BAB I Pendahuluan 

Bab ini akan membahas mengenai latar belakang masalah, rumusan 

masalah, batasan masalah, tujuan penelitian, metodologi penelitian, 

dan sistematika penulisan 

1.6.2 BAB II Landasan Teori  

Bab ini akan berisi informasi yang terkait dengan jaringan komputer, 

terutama pada sisi keamanan sistem pada jaringan komputer serta 

komponen pendukungnya. 

1.6.3 BAB III Perancangan Sistem 

Bab ini akan membahas mengenai perancangan sistem yang berupa 

Gambaran umum sistem, topologi, komponen yang dibutuhkan, dan 

konfigurasi sistem sampai dapat disimulasikan. 

1.6.4 BAB IV Pengujian dan Analisis 

Pada bab ini akan dilakukan pengujian dan dari hasil pengujian 

tersebut akan dianalisis untuk nantinya dijadikan sebagai acuan 

penarikan kesimpulan. 

1.6.5 BAB V Kesimpulan  dan Saran 

Berisi tentang kesimpulan akhir dan saran pengembangan tugas 

akhir. 
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wilayah kota. MAN biasanya mampu menunjang data teks dan suara, 

bahkan dapat berhubungan dengan jaringan televisi kabel 

3. Wide Area Network 

Jaringan Wide Area Network (WAN) mempunyai cakupan terluas, bahkan 

dapat dikatakan mencakup seluruh dunia. Jaringan ini sendiri dapat 

dihubungkan dengan menggunakan satelit dan media kabel fiber optic. 

 

Sedangkan berdasarkan jenis layanan yang digunakan adalah sebagai 

berikut : 

1. Intranet 

Layanan yang diberikan hanya diberikan kepada pihak-pihak dalam yang 

mendapat ijin dari otoritas jaringan, dan bukan untuk pihak luar. Terdapat 

kerahasiaan di dalamnya. 

2. Extranet 

Terdapat suatu layanan yang juga dapat digunakan oleh pihak luar yang 

telah memiliki account yang diijinkan. layanan yang diberikan kepada pihak 

luar ini bersifat terbatas. 

3. Internet 

Layanan yang disediakan diberikan secara luas kepada pihak manapun, 

tanpa harus mendapatkan account terlebih dahulu. 

 

2.3 TCP/IP 

Internet Protokol dikembangkan pertama kali oleh Defense Advanced 

Research Projects Agency (DARPA) pada tahun 1970 sebagai awal dari usaha 

untuk mengembangkan protokol yang dapat melakukan interkoneksi berbagai 

jaringan komputer yang terpisah, yang  masing - masing jaringan tersebut 

menggunakan teknologi yang berbeda. Protokol utama yang dihasilkan proyek 

ini adalah Internet Protokol (IP). Riset yang sama dikembangkan pula yaitu 

beberapa protokol level tinggi yang didesain dapat bekerja dengan IP.  Yang 

paling penting dari proyek tersebut adalah Transmission Control Protokol 

(TCP), dan semua grup protokol diganti dengan TCP/IP suite. Pertama kali 

TCP/IP diterapkan di ARPANET, dan mulai berkembang setelah Universitas 
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California di Berkeley mulai menggunakan TCP/IP dengan sistem operasi 

UNIX. Selain Defense Advanced Research Projects Agency (DARPA) ini yang 

mengembangkan Internet Protokol, yang juga mengembangkan TCP/IP adalah 

Department of defense (DOD). 

Internet pada mulanya didesain dengan dua kriteria utama. Dua kriteria ini 

mempengaruhi dan membentuk hardware dan software yang digunakan 

sekarang. Kriteria tersebut yaitu jaringan harus melakukan komunikasi antara 

para peneliti di belahan dunia yang berbeda, memungkinkan mereka dapat 

berbagi dan berkomunikasi mengenai penelitian mereka satu sama lain. 

Sayangnya, riset memerlukan berbagai komputer dari beragam platform dan 

arsitektur jaringan yang berbeda untuk keperluan keilmuan. Maka untuk itu 

diperlukan protokol suite untuk dapat berhubungan dengan berbagai platform 

hardware yang berbeda dan bahkan sistem jaringan yang berbeda. 

TCP/IP protokol suite terdiri dari 4 layers, yaitu layer Application,  

Transport, Internetwork, dan network interface. Layer tersebut dapat dilihat 

sebagai hirarki seperti di bawah ini: 

1. Application Layer 

Adalah sebuah aplikasi yang mengirimkan data ke transport layer. 

Misalnya FTP, email programs dan web browsers. 

2. Transport Layer 

Adalah layer yang bertanggung jawab untuk komunikasi antara aplikasi. 

Layer ini mengatur aluran informasi dan mungkin menyediakan 

pemeriksaan error. Data dibagi kedalam beberapa paket yang dikirim ke 

internet layer dengan sebuah header. Header mengandung alamat tujuan, 

alamat sumber dan checksum. Checksum diperiksa oleh mesin penerima 

untuk melihat apakah paket tersebut ada yang hilang pada rute. 

3. Internetwork Layer  

Adalah layer yang bertanggung jawab untuk komunikasi antara mesin. 

Layer ini melakukan enkapsulasi paket dari transport layer ke dalam IP 

datagrams dan menggunakan algoritma routing untuk menentukan kemana 

datagram harus dikirim. Masuknya datagram diproses dan diperiksa 

kesahannya sebelum melewatinya pada Transport layer. 
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4. Networks Interface Layer  

Adalah level yang paling bawah dari susunan TCP/IP. Layer ini adalah 

device driver yang memungkinkan datagram IP dikirim ke atau dari pisikal 

network. Jaringan dapat berupa sebuah kabel, Ethernet, frame relay, Token 

ring, ISDN, ATM jaringan, radio,  satelit atau alat lain yang dapat 

mentransfer data dari sistem ke sistem. Layer network interface adalah 

abstraksi yang memudahkan komunikasi antara multitude arsitektur 

network. 

 
Gambar 2.1 Model TCP/IP 

2.4 Protokol Routing 

Salah satu fungsi dari protokol IP adalah membentuk koneksi dari berbagai 

macam bentuk interface yang berbeda. Sistem yang melakukan tugas tersebut 

disebut IP router. Tipe dari perangkat ini terpasang dua atau lebih bentuk 

interface dan meneruskan datagram antar jaringan. 

Ketika mengirim data ke tujuan, suatu host akan melewati sebuah router 

terlebih dahulu. Kemudian router akan meneruskan data tersebut hingga 

tujuannya. Data tersebut mengalir dari router satu ke router yang lain hingga 

mencapai host tujuannya. Tiap router melakukan pemilihan jalan untuk menuju 

ke hop berikutnya. 

Algoritma routing digunakan untuk membangun dan mengatur table 

routing  pada  perangkat.  Terdapat 2 cara untuk membangun table routing, 

yaitu : 
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1. Static Routing 

Routing ini dibangun berdasarkan definisi dari adminstrator. 

2. Dynamic Routing 

Algoritma ini dapat membuat perangkat router untuk dapat menentukan 

jalur routingnya secara otomatis, dengan cara menjelajah jaringan 

tersebut dan bertukar informari routing antar router. 

 

2.5 Konsep Client Server 

Beragam komputer dari vendor yang bermacam-macam bisa saling 

berinteraksi. Istilah interoperatibilitas sering dipakai untuk menyatakan 

keadaan ini. Perkembangan ini akhirnya juga disusul oleh kemudahan 

perangkat lunak untuk saling berinteraksi . Sebuah basis data pada prinsipnya 

dapat diakses oleh perangkat lunak apa saja. Kebebasan ini merupakan suatu 

ciri khas pada arsitektur yang dinamakan client/server. Pada arsitektur ini, ada 

bagian yang disebut client dan ada yang disebut server. 

Client adalah sembarang sistem atau proses yang melakukan suatu 

permintaan data atau layanan ke server. Sedangkan server adalah sistem atau 

proses yang menyediakan data atau layanan yang diminta oleh client. Secara 

fisik, sebuah server dapat berupa komputer mainframe, mini-komputer, 

workstation, ataupun peranti lain seperti printer, server tidak harus berupa 

sistem fisik, tetapi juga suatu proses. 

 

2.6 Virtual Private Network ( VPN ) 

Virtual Private Network (VPN) adalah sebuah teknologi komunikasi yang 

memungkinkan pengguna untuk dapat terkoneksi ke jaringan publik (internet) 

dan menggunakan jaringan publik tersebut untuk dapat bergabung dengan 

jaringan lokal. Pembentukan VPN dapat dilakukan dengan menggunakan 

teknologi tunneling dan enkripsi. Komunikasi menggunakan VPN dapat 

digunakan untuk berbagai keperluan, hal tersebut dikarenakan koneksi VPN 

dapat terjadi pada semua layer pada protokol OSI. Oleh sebab itu banyak 

instansi, perusahaan atau organisai menggunakn VPN untuk berkomunikasi. 
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2.6.1 Fungsi Utama VPN 

Teknologi VPN memiliki tiga fungsi utama, yaitu : 

1. Confidentially 

Dengan digunakannya jaringan publik yang rawan pencurian data, maka 

teknologi VPN menggunakan system kerja dengan cara mengenkripsi 

semua data yang lewat melaluinya. 

2. Data Integrity 

Pada VPN terdapat teknologi yang dapat menjaga keutuhan data mulai 

data dikirim hingga data sampai di tempat tujuan. 

3. Origin Authentication 

Teknologi VPN memiliki kemampuan untuk melakukan autentikasi 

terhadap sumber-sumber pengirim data yang akan diterimanya. 

 

2.6.2 Teknologi VPN 

Fungsi utama dari VPN adalah memberi kemanan pada jaringan yang 

digunakan oleh user, terutama keamanan data user. Untuk melakukan 

fungsi keamanan tersebut, VPN memadukan dua teknologi dari teknologi 

tunneling dan teknologi enkripsi. 

1. Tunneling 

Tunneling merupakan teknologi yang bertugas untuk menangani dan 

menyediakan koneksi point-to-point dari sumber ke tujuannya. Pada 

tunnel terdapat sebuah sistem enkripsi yang berfungsi untuk menjaga 

data yang melewati tunnel tersebut, sehingga data yang melewati tunnel 

tetap aman. Proses enkripsi inilah yang menjadikan teknologi VPN 

aman dan bersifat pribadi 

2. Enkripsi 

Teknologi enkripsi menjamin data yang berlalu-lalang di dalam tunnel 

tidak dapat di baca dengan mudal oleh orang lain yang bukan merupakan 

komputer tujuan. Informasi yang berada pada tunnel akan dirubah 

menggunakan teknologi enkripsi menjadi sebuah chipertext atau teks 

yang dikacaukan dan tidak ada artinya sama sekali apabila dibaca secara 

langsung. Jika ingin membacanya atau menjadikannya memiliki arti 
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kembali maka harus dilakukan proses dekripsi. Proses dekripsi ini 

terjadi di ujung-ujung VPN sehingga penerima akan mendapatkan 

informasi yang sudah bisa di baca. 

 

2.6.3 Jenis Implementasi VPN 

Pada kenyataannya VPN banyak diimplementasikan oleh perusahan - 

perusahaan yang memiliki banyak kantor cabang perusahaan dan juga 

memiliki banyak pegawai untuk melakukan komunikasi jarak jauh antar 

perusahan. VPN diimplementasikan menjadi dua jenis yaitu: 

1. Remote Access VPN 

Remote access VPN atau dikenal juga dengan virtual private dial-up 

network (VPDN), merupakan implementasi VPN yang menghubungkan 

antara pengguna yang mobile dengan local area network (LAN). 

Pengimplementasian remote access VPN ini biasanya digunakan oleh 

karyawan perusahan untuk mengakses data yang ada di perusahaannya, 

metode remote acces VPN ini sangat efisien dan juga bisa di akses oleh 

banyak user tergantung dari pengaturan jumlah user yang diperbolehkan 

untuk mengakses VPN tersebut. 

2. Site-to-site VPN 

Site-to-site VPN menghubungkan antara dua tempat yang letaknya 

berjauhan seperti halnya kantor pusat dengan kantor cabang atau suatu 

perusahaan dengan mitra kerjanya. Dibandingkan dengan remote access 

VPN, site-to-site VPN bersifat lebih kaku karena pengaksesan VPN 

haya bisa dilakukan melalui satu site ke site lain. Dengan kata lain site-

to-site VPN tidak bisa di akses dari mana saja atau bersifat statis, 

sehingga mobilitas pengguna site-to-site VPN sangat terbatas. 

 

2.6.4 Protokol pada VPN 

Pada VPN terdapat lima protokol yang banyak digunakan hingga saat 

ini, protokol tersebut berfungsi sebagai protokol keamanan yang 

memberikan jaminan kemanan terhadap data yang dikirim maupun data 

yang diterima oleh penggunan VPN. Kelima protokol tersebut antara lain: 
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1. Point to Point Tunneling Protocol(PPTP). 

2. Layer 2 Tunneling Protocol (L2TP). 

3. Cryptographic IP Encapsulation (CIPE). 

4. Generic Routing Encaptsulation (GRE). 

5. Internet Protocol Security (IPSec). 

Berbeda dengan penerapan pada kelima protokol yang disebutkan, 

penerapan Source Socket Layer (SSL) VPN lebih memberikan kebijakan 

keamanan di dalam setiap koneksi yang dibangun untuk dapat melakukan 

akses ke sumber daya yang spesifik sesuai dengan kebutuhan, lokasi, dan 

perangkat user. 

 

2.7 Secure Socket Layer (SSL) 

Secure Socket Layer (SSL) merupakan kelanjutan protokol kriptografi yang 

memberikan keamanan ketika berkomunikasi lewat internet. Teknologi SSL 

menggunakan konsep teknologi kriptografi kunci publik untuk bisa mencapai 

komunikasi yang aman anatara server dan client. Teori dasar dari SSL VPN 

adalah penggunaan infrastruktur IP untuk hubungan suatu server dengan 

clientnya, dengan cara pengalamatan dengan secara private dan melakukan 

pengamanan terhadap transmisi paket data. Dalam proses kerjanya, SSL terdiri 

dari beberapa fase, yaitu : 

1. Negosiasi antar peer terhadap algoritma yang didukung oleh 

masingmasing peer/endpoint tersebut. 

2. Pertukaran Public Key untuk mekanisme enkripsi dan autentikasi 

berbasis sertifikat. 

3. Enkripsi simetris maupun enkripsi asimetris. 

Client memeriksa sertifikat digital dengan membandingkan tanda tangan 

Certificate of Authority (CA) pada sertifikat digital tersebut dengan daftar 

Operating System yang dimiliki. Dengan menyertakan sertifikat digital CA 

utama pada browser akan menghindarkan client dari pemalsuan sertifikat. 
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Gambar 2.2 Handshake Protokol SSL 

2.8 Kriptografi  

Kriptografi adalah ilmu pengetahuan dan seni menjaga  message -message 

agar tetap aman atau secure (Bruce Scheiner: 2008). Konsep kriptografi sendiri 

telah lama digunakan oleh manusia misalnya pada peradaban Mesir dan 

Romawi walau masih sangat sederhana, dahulu kriptografi banyak digunakan 

pada bidang militer. Tujuannya adalah untuk mengirimkan informasi rahasia ke 

tempat yang jauh. Dalam kriptografi terdapat dua konsep utama yakni enkripsi 

dan dekripsi. 

2.8.1 Enkripsi 

Enkripsi merupakan teknik untuk mengamankan data yang dikirim 

dengan mengubah data tersebut ke dalam bentuk  sandi - sandi yang 

hanya dimengerti oleh pihak pengirim dan pihak penerima data. Enkripsi 

yang banyak digunakan saat ini adalah enkripsi kunci simetris dan 

enkripsi kunci asimetris. 

1. Kunci simetris 

Pada enkripsi menggunakan kunci simetris, setiap komputer memiliki 

kunci rahasia (kode) yang dapat digunakan untuk mengenkripsi 
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informasi sebelum informasi tersebut dikirim ke komputer lain 

melalui jaringan. Kunci yang digunakan untuk mengenkripsi data 

sama dengan kunci yang digunakan untk mendekripsi data. Oleh 

karena itu, kunci tersebut harus dimiliki kedua komputer. Kunci harus 

dipastikan ada pada komputer penerima. Artinya pengirim harus 

memberitahu kunci yang digunakan pada penerima melalui orang 

yang dipercaya. Selanjutnya informasi yang akan dikirim, dienkripsi 

menggunakan kunci tersebut. Sehingga penerima bisa mendekripsi, 

dan mendapatkan informasi yang diinginkan. 

 

 

 

 

 

 

 

Gambar 2.3 Enkripsi Kunci Simetris 

2. Kunci asimetris 

Enkripsi kunci asimetris menggunakan kombinasi kunci privat dan 

kunci publik. Kunci privat hanya diketahui oleh pihak pengirim 

informasi. Sedangkan kunci publik dikirim ke pihak penerima. Untuk 

mendekripsi informasi, pihak penerima harus menggunakan kunci 

public dan kunci privat miliknya. Kunci privat penerima berbeda 

dengan kunci privat pengirim, dan hanya penerima saja yang 

mengetahuinya. Enkripsi kunci asimetris memerlukan perhitungan 

yang besar. Akibatnya sebagian besar sistem menggunakan kombinasi 

kunci asimetris dan kunci simetri untuk proses enkripsi data. Pada saat 

dua komputer akan berkomunikasi secara aman, komputer A akan 

membuat kunci simetris dan dikirim ke komputer B menggunakan 

enkripsi kunci asimetris. Setelah itu kedua komputer dapat 

berkomunikasi menggunakan enkripsi kunci simetris. Setelah proses 

komunikasi tersebut selesai, kunci simetris untuk sesi tersebut 
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  Gambar 3.2 Diagram Alir Penelitian 

3.3 Topologi Sistem 

Pada penelitian kali ini penulis akan menggunakan tipe VPN site-to-site 

VPN. Karena penerapan site-to-site VPN ini sesuai dengan keperluan 

penelitian kali ini yaitu membangun sistem VPN antara pengguna dengan 

sistem internal menggunakan jaringan yang sudah ada.  

Terdapat dua jaringan utama pada sistem ini, yaitu jaringan disisi pengguna 

dan jaringan disisi server yang dihubungkan menggunakan dua buah router 

mikrotik (router client dan router server). Berikut topologi jaringan yang akan 

digunakan pada sistem VPN kali ini beserta perbedaan topologi jaringan yang 

tidak menggunakan VPN : 

 
Gambar 3.3 Topologi sistem menggunakan APM VPN 
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              Gambar 3.5 Topologi Jaringan Virtual 
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3.3.2 Konfigurasi APM VPN 

Sesuai dengan topologi jaringan virtual pada gambar 3.4, perangkat 

virtual APM VPN dikonfigurasi menggunakan tiga buah interface. 

Berikut interface pada perangkat virtual APM VPN : 

 

Tabel 4.6 Konfigurasi Interface APM VPN 

Interface IP Address Netmask Keterangan 
Ethernet 1 192.168.1.245 255.255.255.0 Interface ke laptop 
Ethernet 2 192.168.2.100 255.255.255.0 Interface ke router server 
Ethernet 3 192.168.3.100 255.255.255.0 Interface ke sistem internal 

 

Selain menggunakan ip address pada tabel diatas, APM VPN 

juga menggunakan satu buah ip address yang digunakan sebagai 

virtual server, yaitu ip address 192.168.2.22/24 yang akan 

digunakan oleh pengguna untuk membuka halaman portal login dari 

APM VPN. 

 

3.3.3 Konfigurasi Server Internal 

Server yang digunakan merupakan server dengan sistem operasi 

linux CentOs 7. Untuk dapat terhubung dengan APM VPN, pada 

CentOs 7 hanya perlu konfigurasi ip address 192.168.3.101 dengan 

netmask 255.255.255.0 pada interface ethernet1, maka server 

CentOs 7 akan otomatis terhubung dengan APM VPN karena 

sebelumnya interface ethernet1 sudah dikonfigurasi untuk diarahkan 

ke APM VPN pada tabel konfigurasi interface perangkat virtual 

pada tabel 4.5. Kemudian pada CentOs 7 juga perlu install Telnet 

server dan Vsftpd untuk akses telnet dan File Transfer Protocol 

(FTP). 
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3.6 Skenario Pengujian Sistem 

Dalam tugas akhir ini diperlukan sebuah analisis, maka dari itu diperlukan 

tahap pengujian untuk memperoleh data dari hasil pengujian yang dapat 

digunakan untuk bahan analisis. Dalam penelitian ini pengujian akan 

dikelompokan kedalam tiga bagian, yaitu pengujian fungsionalitas sistem, 

pengujian keamanan data, dan pengujian performansi sistem.  

3.4.1 Pengujian Fungsionalitas Sistem 

Pengujian ini bertujuan untuk mengetahui fungsi utama dari APM 

VPN, yaitu untuk memproteksi sistem internal dari pengguna yang 

tidak memiliki hak akses. Pengujian akan menggunakan metode 

ping dan traceroute untuk mengetahui perbedaan koneksi dan jalur 

koneksi antara sistem yang menggunakan APM VPN dengan sistem 

yang tidak menggunakan APM VPN. 

3.4.2 Pengujian Keamanan data 

Pengujian ini bertujian untuk menguji sisi keamanan sistem dengan 

mencoba melalukan sniffing data saat menggunakan APM VPN 

maupun saat tidak menggunakan APM VPN. Keamanan sistem 

dikatakan berjalan saat data yang ditransfer melalui APM VPN tidak 

akan terbaca jika di sniffing karena data telah tersebut telah di 

enkripsi. Sedangkan data yang tidak melalui APM VPN akan dapat 

dibaca saat dilakukan sniffing. Data yang diuji akan menggunakan 

protokol telnet dan ftp yang dikirimkan dari komputer pengguna ke 

server sistem internal. 

3.4.3 Pengujian Performansi sistem 

Pengujian terakhir bertujuan untuk mengetahui perbandingan 

performansi sistem saat melewatkan beberapa macam ukuran paket 

data saat menggunkanan APM VPN maupun saat tidak 

menggunakan APM VPN. 
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BAB IV  

PENGUJIAN DAN ANALIS IS 

 

Pada bab ini akan dilakukan pengujian terhadap sistem yang telah dibangun. 

Sistem yang telah dibangun ini akan diuji apakah telah sesuai dengan yang 

diinginkan dan dapat bekerja dengan baik dan benar. Pengujian kali ini terdiri dari 

tiga macam bagian pengujian, yaitu pengujian fungsionalitas sistem, pengujian 

keamanan data dan pengujian performasnsi sistem. Dimana masing �± masing 

bagian pengujian akan menguji sistem yang menggunakan APM VPN dengan yang 

tidak menggunakan APM VPN sebagai perbandingan. Hasil pengujian tersebut 

akan dijadikan sebagai bahan analisis dari penelitian sistem yang telah dibangun 

kali ini. 

 

4.1 Pengujian Fungsionalitas Sistem 

Pada pengujian ini bertujuan untuk mengetahui bahwa fungsi dari APM 

VPN telah berjalan dengan baik serta untuk mengetahui perbedaan dari sistem 

yang menggunakan APM VPN dengan yang tidak menggunakannya. Pengujian 

ini akan dibagi menjadi tiga bagian pengujian. Bagian pertama adalah pengujian 

sistem yang tidak menggunakan APM VPN, kedua pengujian sistem yang 

menggunakan APM APM namun pengguna tidak melakukan login APM VPN, 

dan terakhir adalah pengujian pengguna yang menggunakan APM VPN. 

Kemudian metode pengujian akan dilakukan menggunakan perintah ping 

(packet internet gopher) yang merupakan sebuah metode untuk melakukan 

pengecekan koneksi antar perangkat dalam jaringan menggunakan paket ICMP 

antar host. 

Selain itu, pengujian juga menggunakan metode traceroute untuk 

mengetahui jalur yang dilalui oleh data yang dikirim dari pengguna ke sistem 

internal. Penguijan ini menggunakan aplikasi NetScanTools Basic Edition pada 

sisi pengguna. 
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4.1.1 Pengujian tanpa APM VPN 

Pengujian ini dilakukan pada saat sistem tidak menggunakan APM 

VPN. Koneksi jaringan sesuai dengan topologi jaringan pada gambar 

3.4 yaitu jaringan pengguna dan jaringan sistem internal dihubungkan 

menggunakan dua buah router mikrotik. 

 

 

Gambar 4.1 Ping server Centos tanpa APM VPN 

 

Pada gambar 4.1 dapat dilihat bahwa ping yang dilakukan dari 

komputer pengguna mendapatkan reply dari server sistem internal. 

Artinya dari komputer pengguna ke sistem internal terkoneksi. 

 

 

Gambar 4.2 Traceroute server Centos tanpa APM VPN 

 

Sedangkan untuk traceroute jalur koneksi dapat dilihat pada gambar 4.2 

jalur koneksi dari komputer pengguna sampai ke server sistem internal 

melewati dua hop sesuai dengan topologi sistem pada gambar 3.4, yaitu 

pertama melewati perangkat router client ditunjukan dengan ip address 

192.168.40.1 dan kedua adalah perangkat router server dengan ip 

address 192.168.43.100. 
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4.1.2 Pengujian APM VPN tanpa login 

Pengujian ini dilakukan saat sistem menggunakan APM VPN namun 

pengguna pada jaringan lokal pengguna tidak melakukan login pada 

APM VPN. Koneksi jaringan pada pengujian ini sesuai dengan topologi 

pada gambar 3.3. 

 

Gambar 4.3 Ping portal APM VPN tanpa login APM VPN 

 

Pada gambar 4.3 merupakan ping yang dilakukan dari komputer 

pengguna ke ip address 192.168.2.22 perangkat APM VPN. 

 

 

Gambar 4.4 Ping server Centos tanpa login APM VPN 

 

Kemudian pada gambar 4.4 adalah ping dari komputer pengguna ke ip 

address 192.168.3.101 sistem internal. Dari kedua ping tersebut 

menunjukan bahwa koneksi dari komputer pengguna hanya bisa sampai 

ke perangkat APM VPN saja. Pengguna tidak dapat terkoneksi ke 

sistem internal karena pengguna belum melakukan login ke APM VPN. 
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4.1.3 Pengujian menggunakan APM VPN 

Pengujian ini dilakukan saat sistem menggunakan APM VPN dan 

pengguna pada jaringan lokal melakukan login pada APM VPN. 

Koneksi jaringan pada pengujian ini sesuai dengan gambar 3.3. 

 

 

Gambar 4.5 Ping portal APM VPN saat menggunakan APM VPN 

 

Pada gambar 4.5 merupakan ping yang dilakukan dari komputer 

pengguna ke ip address 192.168.2.22 perangkat APM VPN. 

 

 

Gambar 4.6 Ping server Centos saat menggunakan APM VPN 

 

Kemudian pada gambar 4.6 adalah ping dari komputer pengguna ke ip 

address 192.168.3.101 sistem internal. Ping dari komputer pengguna 

ke perangkat APM VPN dan ke sistem internal sama �± sama 

mendapatkan reply karena pengguna telah melakukan login APM VPN 

sehingga komputer pengguna sudah dapat menjangkau sampai ke 

sistem internal. 
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Gambar 4.7 Traceroute portal APM VPN saat menggunakan APM 

VPN 

 

Untuk jalur koneksi dari komputer pengguna ke perangkat APM VPN 

pada gambar 4.7 sesuai dengan topologi yaitu melewati hop perangkat 

router client dengan ip address 192.168.40.1 dan router server ip 

address 192.168.43.100. 

 

 

Gambar 4.8 Traceroute server Centos saat menggunakan APM VPN 

 

Sedangkan untuk jalur koneksi dari komputer pengguna ke sistem 

internal terdapat perbedaan dengan topologi yang ada. Yaitu pada 

topologi untuk mencapai sistem internal harus melewati tiga hop yaitu 

perangkat router client, perangkat router server dan perangkat APM 

VPN. Namun pada traceroute di gambar 4.8 hop yang dilewati hanya 

perangkat APM VPN dengan ip address 192.168.2.100. Hal itu karena 

saat pengguna menggunakan APM VPN koneksi dari komputer 

pengguna sampai ke perangkat APM VPN terdapat connection 

tunneling, sehingga seolah �± olah dari komputer pengguna ke perangkat 

APM VPN dan ke sistem internal adalah koneksi langsung tanpa 

melalui router client dan router server. 

 

Dari tiga pengujian diatas dapat dianalisis perbedaan dari sistem yang 

menggunakan APM VPN dengan sistem yang tidak menggunakan APM VPN 

adalah saat sistem menggunakan APM VPN, maka untuk dapat mengakses 

sistem internal semua komputer pada jaringan lokal pengguna harus login ke 

APM VPN terlebih dahulu. Jika pengguna tidak login ke APM VPN maka 
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pengguna tersebut sama sekali tidak dapat mengakses sistem internal. Hal 

tersebut terjadi karena sesuai dengan topologi sistem pada gambar 3.2 posisi 

dari server sistem internal berada dibelakang server APM VPN. APM VPN 

berlaku sebagai gateway dari sistem internal yang memberikan hak akses 

kepada semua komputer yang ada pada jaringan lokal pengguna untuk 

mengakses sistem internal. Sehingga hanya pengguna yang memiliki hak akses 

saja yang dapat mengakses sistem internal, jika tidak memiliki hak akses maka 

semua komputer pada jaringan lokal pengguna hanya dapat mencapai ke server 

APM VPN saja dan tidak dapat mengakses sistem internal. 

Sedangkan pada sistem yang tidak menggunakan APM VPN, sesuai 

topologi sistem pada gambar 3.4 semua komputer pada jaringan lokal 

pengguna dapat mengakses sistem internal dengan hanya mengaktifkan routing 

pada kedua router. Sehingga dari segi keamanan kurang baik dibandingkan 

dengan sistem yang menggunakan APM VPN, karena siapa saja dapat 

mengakses sistem internal dengan hanya terkoneksi ke jaringan lokal 

pengguna. 

 

4.2 Pengujian Keamanan Data 

Untuk menguji keamanan data pengguna APM VPN, maka pada pengujian 

ini akan dilakukan sniffing trafik data yang dikirimkan oleh komputer pengguna 

dari jaringan lokal pengguna ke jaringan pada sistem internal. Sniffing akan 

dilakukan menggunakan aplikasi wireshark pada virtual machine Windows 10 

yang berada di jaringan lokal pengguna namun tidak melakukan login APM 

VPN. Pengujian akan dilakukan menggunakan dua macam protokol, yaitu 

protokol telnet (Telecommunication Network) yaitu protokol port 23 berbasis 

teks yang dapat digunakan untuk komunikasi atau mengendalikan komputer 

dari jarak jauh (remote) dan protokol FTP (File Transfer Protokol) yang 

merupakan protokol port 21 yang berfungsi untuk transfer data antar komputer. 

 

4.2.1 Sniffing telnet 

Pada pengujian keamanan ini data yang menjadi target sniffing 

merupakan data username dan password yang digunakan pengguna saat 
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mencoba untuk mengendalikan server pada sistem internal 

menggunakan protokol telnet. 

 

 

Gambar 4.9 Sniffing telnet tanpa APM VPN 

 

Pada gambar 4.9 merupakan trafik data pada aplikasi wireshark saat 

pengguna dengan ip address 192.168.40.15 mencoba telnet ke server 

CentOs dengan ip address 192.168.3.101 pada sistem internal tanpa 

menggunakan APM VPN dan  telah di filter berdasarkan protokol 

telnet. 

 

 

     Gambar 4.10 TCP Stream telnet tanpa APM VPN 



38 
 

Kemudian pada saat dilakukan follow TCP Stream seperti pada gambar 

4.10 terlihat bahwa username dan password yang digunakan oleh 

pengguna saat telnet server CentOS dapat terbaca menggunakan 

wireshark. Selain itu semua tampilan pada terminal telnet juga dapat 

terbaca. 

 

 

Gambar 4.11 Sniffing telnet saat menggunakan APM VPN 

 

Gambar 4.11 merupakan hasil sniffing trafik telnet saat pengguna 

menggunakan APM VPN dengan skenario pengujian yang sama saat 

pengguna tidak menggunakan APM VPN. Terlihat bahwa pada 

wireshark tidak terlihat trafik data dengan protokol telnet. Selain itu ip 

address tujuan hanya sampai ip address perangkat APM VPN yaitu 

192.168.2.22. Hal itu karena semua data yang dikirim dari komputer 

pengguna sampai ke perangkat APM VPN saat pengguna menggunakan 

telnet untuk mengakses server CentOs pada sistem internal di enkripsi 

menggunakan protokol SSL (Secure Socket Layer) oleh APM VPN 

seperti terlihat pada gambar 4.12. Data yang tertangkap oleh wireshark 

hanya data dengan protokol TLS (Transport Layer Security) yang 

merupakan data asli dari protokol telnet yang di enkripsi. 
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Gambar 4.12 TCP Stream telnet saat menggunakan APM VPN 

 

4.2.2 Sniffing FTP 

Pengujian ini akan menggunakan sebuah berkas dengan nama tes.txt 

yang akan dikirim dari komputer pengguna ke sistem internal. Target 

dari pengujian ini adalah data yang ada didalam berkas tes.txt tersebut. 

 

 

Gambar 4.13 Sniffing FTP tanpa APM VPN 
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Gambar 4.13 merupakan sniffing data menggunakan wireshark saat 

pengguna mengirim berkas tes.txt ke sistem internal tanpa 

menggunakan APM VPN dan telah di filter berdasarkan protokol yang 

digunakan yaitu ftp-data. Terlihat bahwa pada wireshark tertangkap 

trafik dari ip address 192.168.40.15 yang merupakan komputer 

pengguna ke ip address 192.168.3.101 server sistem internal dengan 

protokol ftp dan data yang dikirm bernama tes.txt. 

 

 

Gambar 4.14 TCP Stream FTP tanpa APM VPN 

 

Kemudian saat dilakukan follow TCP Stream terlihat isi dari data tes.txt 

dapat dibaca oleh wireshark seperti pada gambar 4.14. 

 

 

Gambar 4.15 Sniffing FTP saat menggunakan APM VPN 
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Gambar 4.15 merupakan trafik data ftp  yang ditangkap oleh wireshark 

pada saat pengguna menggunakan APM VPN dengan skenario 

pengujian yang sama. Pada wireshark tidak menampilkan trafik data 

yang menggunakan protokol ftp dan ip address tujuan yang 

diperlihatkan hanya sampai ip address APM VPN yaitu 192.168.2.22 

meskipun sebenarnya trafik tersebut bertujuan ke sistem internal. Hal 

itu karena semua data yang dikirim dari komputer pengguna sampai ke 

perangkat APM VPN saat pengguna menggunakan ftp untuk mengirim 

data ke server CentOs pada sistem internal di enkripsi menggunakan 

protokol SSL (Secure Socket Layer) oleh APM VPN seperti terlihat 

pada gambar 4.16. Data yang tertangkap oleh wireshark hanya data 

dengan protokol TLS (Transport Layer Security) yang merupakan data 

asli dari protokol ftp yang di enkripsi. 

 

 

Gambar 4.16 TCP Stream FTP saat menggunakan APM VPN 

 

Dari pengujian ini dapat dianalisis bahwa terdapat perbedaan hasil data yang 

ditangkap oleh wireshark saat data dikirim dari pengguna ke sistem internal. 

Pada sistem yang tanpa menggunakan APM VPN data dapat ditangkap dan 

dibaca oleh pengguna lain yang satu jaringan dengan pengguna menggunakan 
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aplikasi wireshark. Sedangkan pada sistem yang menggunakan APM VPN data 

yang dikirim tertangkap oleh wireshark hanya sebagai protokol TLS/SSL yang 

isi asli dari trafik tersebut tidak dapat diketahui oleh pengguna lain. Hal 

tersebut membuat data yang dikirim akan lebih aman karena meskipun data 

dapat di tangkap oleh pengguna lain, namun isi data tersebut tidak dapat 

digunakan karena telah di enkripsi. 

 

4.3 Pengujian Performansi Sistem 

Pengujian performansi ini akan dilakukan untuk mengetahui perbandingan 

kualitas pengiriman data antara sistem yang menggunakan APM VPN dengan 

sistem yang tidak menggunakan APM VPN. Penguijan akan menggunakan 

protokol FTP untuk mengirim data dengan ukuran 2MB, 5MB dan 8MB dengan 

bandwidth 1Mbps yang masing �± masing ukuran data akan dikirim sebanyak 

tiga kali dan setiap pengiriman akan di monitor menggunakan aplikasi 

wireshark. Data hasil wireshark yang akan digunakan untuk menghitung 

throughput, packet loss, delay dan jitter. 

4.3.1 Throughput 

Throughput dari sistem merupakan perbandingan antara jumlah bytes 

data yang diterima dan waktu pengiriman. Dengan throughput ini dapat 

diketahui kecepatan suatu data dikirim dari pengirim sampai ke 

penerima. 

 

Gambar 4.17 Statistik pengujian throughput 
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Dari hasil pengujian throughput pada gambar 4.17 Dapat dilihat bahwa 

throughput pada sistem yang menggunakan APM VPN lebih rendah 

dengan rata �± rata 110 KBps atau 86% dari bandwidth dibandingkan 

dengan sistem yang tidak menggunakan APM VPN dengan rata �± rata 

kecepatan 132 KBps atau 103% dari bandwidth. Penurunan throughput 

pada sistem APM VPN terjadi dikarenakan setiap data yang dikirim 

akan melalui proses enkapsulasi dan enkripsi terlebih dahulu, sehingga 

kecepatan pengiriman menjadi lebih lambat atau turun sebesar 17 %. 

 

4.3.2 Packet Loss 

Packet loss adalah perbandingan antara jumlah paket yang dikirimkan 

oleh pengirim dengan jumlah paket yang diterma. Packet loss 

merupakan salah satu penilaian yang menggambarkan kesuksesan 

dalam pengiriman paket didalam jaringan. 

  

Tabel 4.1 Data pengujian Packet Loss 

Mode Ukuran 
Paket 

Percobaan 
ke 

Dirikirm 
(kb) 

Diterima 
(kb) 

Packet 
Loss (%) 

NON 
VPN 

2MB 
1 2253 2253 0 
2 2258 2257 0 
3 2256 2256 0 

5MB 
1 5595 5595 0 
2 5583 5583 0 
3 5567 5567 0 

8MB 
1 8931 8931 0 
2 8936 8936 0 
3 8922 8922 0 

VPN 

2MB 
1 2307 2307 0 
2 2315 2315 0 
3 2305 2305 0 

5MB 
1 5734 5734 0 
2 5736 5736 0 
3 5740 5740 0 

8MB 
1 9151 9151 0 
2 9156 9156 0 
3 9158 9158 0 
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Pada tabel 4.1 dapat dilihat bahwa hasil semua pengujian packet loss 

sebesar 0%. Dari hasil tersebut didapatkan bahwa semua data terkirim 

tanpa ada data yang hilang atau tertinggal pada semua pengujian sistem 

yang menggunakan APM VPN maupun pada sistem yang tidak 

menggunakan APM VPN.  

 

4.3.3 Delay 

Delay adalah waktu yang dibutuhkan data untuk menempuh jarak dari 

asal ke tujuan. Delay dapat dipengaruhi oleh jarak, media fisik, kongesti 

atau juga waktu proses yang lama.  

 

 

Gambar 4.18 Statistik pengujian delay 

 

Pada gambar 4.18 terlihat bahwa delay pada sistem yang tidak 

menggunakan APM VPN lebih stabil dengan rata �± rata delay sebesar 

12 ms. Sedangkan pada sistem yang menggunakan APM VPN delay 

rata �± rata sebesar 14 ms atau lebih lama 2 ms. Waktu pengiriman lebih 

lama karena pada sistem APM VPN terdapat proses tambahan yaitu 

enkapsulasi dan enkripsi disetiap data yang dikirim. 
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4.3.4 Jitter 

Jitter merupakan variasi delay antara blok-blok yang berurutam yang 

nilainya sangat dipengaruhi oleh beban trafik dan besarnya tumbukan 

antar paket dalam sebuah jaringan. Delay antrian pada jaringan dapat 

menyebabkan jitter. 

 

 

Gambar 4.19 Statistik pengujian jitter 

 

Pada gambar 4.19 terlihat bahwa jitter pada sistem yang tidak 

menggunakan sistem APM VPN cenderung lebih kecil yaitu dengan 

rata �± rata jitter sebesar 0.03 ms dibandingkan dengan sistem yang 

menggunakan APM VPN dengan rata �± rata jitter 0.08 ms. 

 

Dari hasil pengujian ini dapat ditentukan kualitas sistem dan jaringan pada 

penelitian kali ini berdasarkan standar TIPHON sebagai berikut : 

Tabel 4.2 Hasil Pengujian QOS 

QOS Non VPN Kualitas VPN Kualitas 
Throughput  103% Sangat Bagus 86% Sangat Bagus 
Packet Loss 0% Sangat Bagus 0% Sangat Bagus 
Delay 12 ms Sangat Bagus 14 ms Sangat Bagus 
Jitter  0.03 ms Bagus 0.08 ms Bagus 
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Meskipun terjadi penurunan performansi pada sistem saat menggunakan 

APM VPN dibandingkan dengan sistem yang tidak menggunakan APM VPN, 

namun penurunan tersebut tidak terlalu signifikan atau masih dalam cakupan 

standar kualitas jaringan yang diperlukan.  
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BAB V 

KESIMPULAN DAN SARAN  

 

5.1 Kesimpulan 

Dari hasil penelitian yang telah dilakukan diperoleh kesimpulan sebagai 

berikut :  

1. Berdasarkan pengujian fungsionalitas sistem, komputer pada jaringan lokal 

pengguna tidak dapat langsung terhubung ke jaringan sistem internal. 

Hanya pengguna yang memiliki hak akses APM VPN yang dapat 

mengakses sistem internal. 

2. Pada pengujian keamanan data menggunakan aplikasi wireshark, data yang 

ditangkap oleh wireshark dapat terbaca saat tidak menggunakan sistem 

APM VPN. Sedangkan saat sistem APM VPN digunakan data yang 

ditangkap oleh wireshark tidak dapat terbaca karena telah terenkripsi dan 

hanya terlihat sebagai protokol SSL tanpa diketahui protokol aslinya. 

3. Untuk pengujian performansi, sistem yang menggunakan APM VPN 17% 

sedikit lebih lambat dengan rata �± rata throughput sebesar 110 KBps dan 

delay 14 ms dibandingkan dengan sistem yang tidak menggunakan APM 

VPN dengan rata �± rata throughput 132 Kbps dan delay 12 ms. Untuk packet 

loss kedua sistem bernilai sama yaitu sebesar 0%. 

5.2 Saran 

Saran yang dapat disimpulkan untuk penelitian selanjutnya: 

1. Penambahan penggunaan split tunnel untuk membagi trafik data vpn. 

2. Penambahan konfigurasi Datagram TLS pada APM untuk meningkatkan 

kecepatan transfer data. 
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- Router Client 

 Konfigurasi IP Address router mikrotik 
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 Konfigurasi static routing router non vpn 

 



 
 

- Router Server 

 Konfigurasi IP Address router mikrotik 
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4. Konfigurasi Server CentOs 

- Konfigurasi IP Address 

 

 

- Service Telnet dan FTP 

 

 

5. Konfigurasi Komputer Sniffing  

- Konfigurasi IP Address 

 



 
 

6. Konfigurasi APM F5 
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License modul 
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Konfigurasi IP Address management 

 

 

Konfigurasi interface 
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- Konfigurasi Network Access 
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- Konfigurasi Authentication 

Konfigurasi Local DB Instance 

 

 

Konfigurasi Local User DB Authentication 
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- Konfigurasi Node 
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Pool server1 Profile 
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- Konfigurasi Virtual Server 

Virtual server VR_Secure_Access profile 
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